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Abstrak—Serangan cyber sering kali mengeksploitasi kerentanan dalam sistem jaringan dan perangkat lunak pada sistem untuk 
mencapai tujuannya khususnya serangan Distributed Denial Of Service ( DDOS).Maka pentingya menerapkan Langkah-langkah 
keamanan yang baik merupakan kunci dalam mencegah serangan cyber.Menerapkan Teori otomata dalam dalam pembuatan sistem 
ini sangat membantu keamanan yang baik dalam serangan cyber khusnya dalam mendeteksi serangan DDos.Dalam penelitian ini 
menggunakan Finite State Automata(FSA) untuk deteksi DDos yang terdiri dari sejumlah keadaan (state) dan transisi antara keadaan- 
keadaan tersebut berdasarkan lalu lintas data yang tidak wajar dalam sebuah sistem. 
Kata kunci— Teori otomata,Keamanan jaringan,Serangan Ddos,Sistem pendeteksi 

 
Abstract—Cyber attacks often exploit vulnerabilities in network systems and software on systems to achieve their goals, especially 
Distributed Denial of Service (DDOS) attacks. So the importance of implementing good security measures is key in preventing cyber 
attacks. Applying Automata Theory in system creation This really helps with good security in cyber attacks, especially in detecting 
DDoS attacks. In this research, Finite State Automata (FSA) is used for DDoS detection which consists of a number of states and 
transitions between these states based on abnormal data traffic. in a system. 
Keywords— Automata theory, Network security, Ddos attacks, Detection systems. 

 

I. PENDAHULUAN 

A. Latar Belakang 
Perkembangan Teknologi Informasi 

merupakan bukti bahwa manusia terus 
berpikir ketika menghadapi masalah serta 
bagaimana mencari solusi untuk 
memecahkan masalah tersebut, sehingga 
solusi ini menjadi dasar pembentukan ide-ide 
baru dalam pengembangan Teknologi 
Informasi untuk selalu membawa 
kemudahan dalam kehidupan masyarakat[1]. 
Sistem Keamanan Jaringan merupakan 
bentuk dari upaya pencegahan dan 
pengidentifikasi pengguna jaringan yang 
tidak sah (penyusup) dari suatu lingkup 
jaringan. Pencegahan itu dapat 
menghentikan pengguna yang tidak sah 
tersebut untuk mengakses setiap hal dalam 
jaringan yang disusupinya[2] 

Distributed Denial of Service (DDoS) 
adalah ancaman signifikan yang bertujuan 
membuat layanan atau sumber daya jaringan 
tidak tersedia bagi pengguna sah dengan cara 
membanjiri sistem dengan lalu lintas 
berlebihan. Serangan DDoS sekarang ini 

menargetkan layanan yang spesifik, 
sehingga aplikasi yang menjadi target akan 
menjadi down, sementara komponen jaringan 
yang lain seperti link, switch, routertidak 
mengalami masalah[3]. Dengan 
memanfaatkan teori otomata, pola serangan 
DDoS dapat dimodelkan untuk 
mengembangkan alat deteksi yang efektif. 

Pengujian alat deteksi ini dilakukan 
dengan mengimplementasikan model 
otomata hingga yang mampu mengenali ciri- 
ciri serangan DDoS, seperti lonjakan lalu 
lintas dan distribusi IP yang tidak normal. 
Alat tersebut kemudian diuji pada dataset 
serangan DDoS untuk mengevaluasi akurasi 
dan performanya, guna memastikan 
kemampuannya dalam mengidentifikasi dan 
mencegah serangan secara real-time. 

B. Tinjauan pustaka 
a. Teori Bahasa Automata dan Teori 

Otomata 
Teori Bahasa dan Automata merupakan 
bagian dari ilmu komputer, yang berguna 
sebagai perantara komunikasi manusia 
dan mesin. Teori Otomata adalah teori 
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mengenai mesin-mesin abstrak, dan 
berkaitan erat dengan teori bahasa 
formal[4]. 

b. Keamanan Jaringan dan Serangan DDOS 
Keamanan jaringan adalah bidang yang 
diharapkan dapat ditingkatkan 
kualitasnya dengan keberadaan teknologi 
NDN. Dalam hal ini karena keamanan 
jaringan memerlukan sebuah koordinasi 
yang baik antara komponen jaringan 
untuk melakukan pertahanan terhadap 
serangan. Serangan DDOS sekarang ini 
menargetkan layanan yang spesifik, 
sehingga aplikasi yang menjadi target 
menjadi down, sementara komponen 
jaringan yang lain (link, switch, router) 
tidak mengalami masalah, metode ini 
membuat serangan bisa 
menyembunyikan diri sebagai traffic 
normal, karena intensitasnya yang tidak 
seperti serangan DDOS yang biasanya 
membuat traffic besar-besaran[5]. 

c. Penerapan Otomata dalam deteksi 
Anomali Jaringan 
Penelitian telah menunjukkan bahwa teori 
otomata dapat diterapkan dalam deteksi 
anomali jaringan, termasuk serangan 
DDoS. Automata berhingga dapat 
digunakan untuk memodelkan dan 
mengenali pola-pola lalu lintas yang 
mencurigakan yang menunjukkan bahwa 
automata berhingga dapat digunakan 
untuk mendeteksi anomali dalam lalu 
lintas jaringan dengan memonitor 
perubahan pola trafik dan 
mengidentifikasi penyimpangan yang 
mungkin menunjukkan adanya serangan 
DDoS[6]. 

C. Tujuan Penelitian 
Tujuan Penulisan penelitian ini adalah: 

1. Mempelajari konsep dasar teori 
otomata dan penerapannya dalam 
mendeteksi serangan DDoS. 

2. Mengembangkan model otomata 
yang mampu mengidentifikasi pola 
serangan DdoS. 

3. Mengimplementasikan dan menguji 
alat deteksi DDoS berbasis otomata. 

II. METODOLOGI PENELITIAN 

Penelitian ini menggunakan metode penelitian 
dan pengembangan (Rapid Application 
Development) RAD karena menyediakan 
kerangka kerja yang sistematis dan 
komprehensif untuk mengembangkan Solusi 
baru yang didasarkan pada penelitian yang 
mendalam dan evaluasi yang ketat, pendekatan 
ini memastikan bahwa alat deteksi yang 
dikembangkan tidak hanya efektif dan efesien 
tetapi juga didukung oleh pemahaman ilmiah 
yang kuat dan terus disempurnakan 
berdasarkan hasil pengujian dan evaluasi. 
Adapun tahapan–tahapan yang dilakukan 
dengan menggunakan metode RAD menurut 
(Luthfyana, L. F., & Sediyono, E. (2021)) dan 
terdiri dari beberapa tahapan yaitu : 
1. Tahap Analisis dan pengumpulan data 

Tahap ini melibatkan pengumpulan dan 
analisis literature yang relevan mengenai 
teori otomata dan studi kasus serangan 
DDOS serta mengidentifikasi celah 
penelitian yang bisa diekporasi lebih lanjut. 

2. Tahap Identifikasi Pola DDos 
Pada tahap ini melakukan analisis data 
untuk mengidentifikasi karakteristik 
umum dari serangan Ddos seperti, volume 
lalu lintas yang tidak normal, distribusi 
sumber IP, dan pola waktu serangan. 
Langkah ini penting untuk menentukan 
parameter yang akan digunakan dalam 
model otomata. 

3. Tahap Design 
Pada tahap ini, merancang model automata 
yang dapat mendeteksi pola-pola serangan 
Ddos yang telah diidentifikasi, ini 
melibatkan pembuatan diagram status 
transisi automata yang mempresentasikan 
respon terhadap input data jaringan. 

4. Tahap Implementasi 
Pada tahap ini, mengembangkan alat 
pendeteksi Ddos berbasis model automata 
yang telah dirancang, proses ini 
mencangkup penulisan kode, pengujian 
unit, dan integrasi sistem menggunakan 
Bahasa pemograman yang sesuai. 

5. Pengujian dan Evaluasi 



 
Seminar Nasional Teknologi Informasi dan Bisnis (SENATIB) 2024 ISSN: 2962-1968 

FAKULTAS ILMU KOMPUTER, UNIVERSITAS DUTA BANGSA SURAKARTA, 18 JULI 2024 | 581 
 

Pada tahap menguji alat pendeteksi pada 
dataset serangan DdoS untuk mengevaluasi 
akurasi dan performnya. Evaluasi 
mencangkup pengukuran Tingkat deteksi 
(true positives), kesalahan deteksi (false 
positives dan false negatives), serta 
efisiensi pemrosesan. 

III. HASIL DAN PEMBAHASAN 

3.1. Tahap Analisis dan pengumpulan data. 
Tahap Pertama dalam penelitian ini adalah 
studi literatur, pada tahap ini  kami 
melakukan kajian literatur yang mendalam 
mengenai serangan DdOS, khususnya pada 
penerapan teori  otomata pada sebuah 
kemanan system untuk mengatasi serangan 
Ddos. Ini termasuk penelitian sebelumnya, 
buku, jurnal, dan sumber online yang 
relevan[7]. 

3.2. Tahap Identifikasi Pola Ddos 
Tahapan ini mengidentifikasi karakteristik 
umum dari serangan Ddos terlebih dahulu. 
Serangan Ddos (Distributed Denial Of 
Service) bertujuan untuk melumpuhkan 
server atau jaringan dengan cara membanjiri 
lalu lintas internet[8]. Workflow Serangan 
ddos dapat dilihat pada gambar 1 sebagai 
berikut : 

 
Gambar 1. Workflow Serangan Ddos 

Keterangan gambar 1 : 
1. Penyerang membanjiri lalu lintas jaringan 

dengan mengirim banyak data sehingga 
membuat lalu lintas jaringan terhambat dan 
User tidak dapat masuk ke dalam system 
jaringan, 

2. Membanjiri jaringan dengan mengirim 
banyak request yang disediakan oleh host 

sehingga request dari user tidak dapat 
dilayani oleh layanan tersebut. 

3. Dengan banyaknya reques dari user maka 
membuat kinerja server menurun. 

3.3. Tahap Design 
3.3.1. Pemodelan otomata 

Pada tahap ini yaitu merancang model 
otomata dengan menggunakan FSA 
(Finite State Automata). Finite State 
Automata (FSA) merupakan mesin 
automata dari bahasa reguler. Suatu 
Finite State Automata memiliki state 
yang banyaknya berhingga, dan dapat 
berpindah- pindah dari suatu state ke 
state lain secara formal finite state 
automata dinyatakan oleh 5 tupel atau M 
(Q,∑,δ,S,F),Dimana : 
Q = himpunan state / kedudukan 
∑ = himpunan simbol input 
δ = fungsi transisi 
S = state awal / kedudukan awal (initial 
state) 
F = himpunan state akhir[9]. 

 

Gambar 2.Diagram FSA 

Dimana {normal, suspicion, under 
attack, mitigation} adalah state, 
{normal state} merupakan state awal, 
{mitigation state} merupakan state 
akhir, dan {peningkatan, penurunan} 
= P adalah symbol input dengan read 
character. 

3.3.2. Pemodelan Sistem Pendetekasi 
Dalam pemodelan ini akan 

menggunakan flowchart sebagai 
Gambaran metode pendeteksi dan 
pencegahan terhadap serangan Ddos. 
Flowchart dapat dipahami sebagai 
langkah-langkah pemecahan masalah 
yang ditulis dalam simbol-simbol 
tertentu. Dan flowchart ini akan 
merepresentasikan alur dalam program 
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secara logika[10]. Flowchart metode 
pendeteksi dan pencegahan dapat dilihat 
pada gambar 3 sebagai berikut : 

 
Gambar 3. Flowchat Pendeteksian dan Serangan DDos 

3.4. Tahap Implementasi 
Tahap ini mengimplementasikan alat deteksi 
Ddos sederhana menggunakan bahasa 
pemograman python, dengan tujuan agar 
lebih mudah untuk melakukan 
pengembangan selanjutnya [11] yang 
berbasis Finite State Automata (FSA) dan 
berikut adalah pseuducode : 

 

 
Gambar 4. Pseuducode pendeteksi Ddos 

Penjelasan Pseuducode : 
Pada kode diatas mendefinisikan alat 
pendeteksi serangan Ddos menggunakan 
model Finite State Automata (FSA) dan 
menggunakan library scapy pada phyton 
untuk menangkap lalu lintas jaringan.dan 
penerapan Automata menggunakan model 
Finite State Automata (FSA) pada alat 
pendeteksi ini adalah pada bagian statenya 
yang berupa : Normal state, Suspicion State, 
Under attack state/ detected state, dan 
mitigation state. 
1. Normal State 

Normal state terjadi jika packet_count 
tidak ada peningkatan secara signifikan 
atau pada kondisi stabil. 
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2. Suspicion State 
Dalam suspicion state terjadi apabila 
terjadi peningkatan pada packet_count 
yang melebihi suspicion_threshold. 

3. Under attack / Detected state 
Under attack state terjadi apabila 
packet_count melebihi setection 
threshold bisa dikatakan serangan Ddos 
terdetekasi. 

4. Mitigation State 
Mitigation state bisa dibilang 
penanganan jika serangan DDos 
terdeteksi.dan tindakan mitigasi bisa 
diinisiasi seperti : pembokliran IP, 
mengubah aturan firewall, dll) 

IV. KESIMPULAN 

Dari penelitian diatas dapat kami simpulkan 
bahwa penerapan teori otomata dalam 
pengujian keamanan jaringan terhadap 
serangan Ddos memberikan kerangka kerja 
yang efektif untuk menganalisis dan 
memitigasi ancaman terhadap server. Dengan 
menggunakan automata, kita dapat 
mengembangkan sistem deteksi yang lebih 
efisien dan respon yang lebih cepat, 
walaupun pada penelitian ini masih berada 
pada tahap perancangan dan 
mengimplementasi secara virtual ke dalam 
bahasa pemograman python tetapi hasil 
penelitian ini menunjukkan bahwa teori 
automata menggunakan Finite State 
Automata (FSA) sangat berguna sekali dalam 
peningkatan strategi dan pengujian keamanan 
jaringan secara keseluruhan. 
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