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Abstrak— Media sosial telah menjadi bagian integral dari kehidupan sehari-hari, dengan Instagram sebagai salah satu platform paling
populer di dunia. Meskipun menawarkan berbagai manfaat bagi penggunanya, Instagram juga menghadirkan sejumlah tantangan
signifikan terkait keamanan informasi. Penelitian ini bertujuan untuk menganalisis dan mengevaluasi berbagai aspek keamanan
informasi pada media sosial Instagram. Metode penelitian yang digunakan meliputi analisis literatur, studi kasus, serta survei terhadap
pengguna Instagram untuk mengidentifikasi potensi risiko dan kerentanan. Hasil penelitian menunjukkan bahwa meskipun Instagram
telah menerapkan berbagai fitur keamanan seperti autentikasi dua faktor, enkripsi end-to-end, dan pengaturan privasi yang dapat
disesuaikan, masih terdapat sejumlah ancaman seperti peretasan akun, phishing, dan penyalahgunaan data pribadi. Selain itu,
kurangnya kesadaran dan pemahaman pengguna terhadap praktik keamanan informasi yang baik juga memperburuk risiko ini.
Penelitian ini menyimpulkan bahwa untuk meningkatkan keamanan informasi di Instagram, diperlukan upaya berkelanjutan dari
pihak platform dan pengguna. Instagram perlu terus memperbarui dan meningkatkan fitur keamanannya, sementara pengguna harus
diberikan edukasi yang memadai tentang pentingnya menjaga keamanan informasi pribadi mereka. Rekomendasi strategis dan
implementasi kebijakan keamanan yang lebih ketat diharapkan dapat mengurangi risiko dan melindungi data pengguna di masa

mendatang.
Kata kunci— Keamanan Informasi, Media Sosial, Instagram.

Abstract— Social media has become an integral part of everyday life, with Instagram being one of the most popular platforms in the
world. Despite offering various benefits to its users, Instagram also presents a number of significant challenges regarding information
security. This research aims to analyze and evaluate various aspects of information security on Instagram social media. The research
methods used include literature analysis, case studies, and surveys of Instagram users to identify potential risks and vulnerabilities. The
research results show that even though Instagram has implemented various security features such as two-factor authentication, end-
to-end encryption, and customizable privacy settings, there are still a number of threats such as account hacking, phishing, and misuse
of personal data. Additionally, users' lack of awareness and understanding of good information security practices also exacerbates these
risks. This research concludes that to improve information security on Instagram, continued efforts are needed on the part of the
platform and users. Instagram needs to continue updating and improving its security features, while users must be adequately educated
about the importance of keeping their personal information safe. Strategic recommendations and implementation of stricter security
policies are expected to reduce risks and protect user data in the future.

Keywords— Information Security, Social Media, Instagram..

Pengguna Instagram sering kali membagikan
informasi pribadi yang sensitif, seperti lokasi,

I. PENDAHULUAN
Di era digital saat ini, media sosial telah

menjadi bagian integral dari kehidupan sehari-hari
masyarakat di seluruh dunia. Instagram, sebagai
salah satu platform media sosial paling populer,
memiliki lebih dari satu miliar pengguna aktif
bulanan yang memanfaatkan layanan ini untuk
berbagi foto, video, dan berinteraksi dengan
pengguna lain. Dengan pertumbuhan yang pesat,
Instagram tidak hanya menjadi sarana hiburan dan
komunikasi, tetapi juga alat pemasaran yang efektif
bagi individu dan bisnis. Keberagaman pengguna
dan fitur interaktif yang ditawarkan oleh Instagram
membuatnya menjadi platform yang sangat menarik
dan dinamis.

Namun, seiring dengan peningkatan
popularitas dan penggunaan yang meluas, muncul
berbagai tantangan terkait keamanan informasi.
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kebiasaan sehari-hari, dan data pribadi lainnya.
Informasi ini dapat menjadi target empuk bagi para
pelaku kejahatan siber yang mencari peluang untuk
melakukan peretasan, phishing, dan berbagai bentuk
penyalahgunaan data. Keamanan informasi menjadi
isu krusial yang harus diperhatikan oleh platform
media sosial, termasuk Instagram. Kejadian
peretasan  akun, pencurian identitas, dan
penyalahgunaan data pribadi telah menunjukkan
bahwa masih terdapat celah keamanan yang dapat
dieksploitasi oleh pihak yang tidak bertanggung
jawab.

Instagram telah mengambil berbagai langkah
untuk meningkatkan keamanan platformnya. Fitur-
fitur seperti autentikasi dua faktor, enkripsi end-to-
end, serta pengaturan privasi yang dapat disesuaikan
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oleh pengguna adalah beberapa contoh upaya
Instagram untuk melindungi data penggunanya.
Meskipun demikian, ancaman terhadap keamanan
informasi tetap ada. Para pelaku kejahatan siber terus
mengembangkan metode baru untuk mengakses dan
mengeksploitasi informasi pribadi pengguna. Selain
itu, rendahnya tingkat kesadaran pengguna terhadap
praktik keamanan siber yang Dbaik turut
memperburuk situasi ini. Pengguna sering kali tidak
menyadari  pentingnya menjaga kerahasiaan
informasi pribadi mereka, atau bahkan tidak
mengetahui cara melakukannya.

Penelitian ini bertujuan untuk menganalisis
berbagai aspek keamanan informasi pada media
sosial Instagram, termasuk kebijakan privasi, fitur
keamanan, serta perilaku dan kesadaran pengguna
terkait dengan keamanan informasi. Melalui
pendekatan yang komprehensif, penelitian ini akan
mengidentifikasi potensi risiko dan kerentanan yang
ada, serta memberikan rekomendasi strategis untuk
meningkatkan keamanan informasi di platform ini.
Metode penelitian yang digunakan meliputi analisis
literatur, studi kasus, serta survei terhadap pengguna
Instagram untuk mengidentifikasi potensi risiko dan
kerentanan.

Dengan memahami dan mengatasi tantangan
keamanan informasi, diharapkan Instagram dapat
menyediakan lingkungan digital yang lebih aman
bagi penggunanya. Penelitian ini juga diharapkan
dapat berkontribusi pada literatur keamanan siber
dan memberikan wawasan praktis bagi pengembang
platform media sosial lainnya dalam upaya mereka
untuk melindungi data pengguna. Selain itu,
penelitian ini  berupaya untuk meningkatkan
kesadaran pengguna tentang pentingnya keamanan
informasi dan praktik terbaik yang dapat dilakukan
untuk melindungi diri mereka sendiri dari ancaman
siber. Dengan demikian, hasil dari penelitian initidak
hanya bermanfaat bagi pengembang platform media
sosial tetapi juga bagi pengguna secara individu.

Keamanan informasi merupakan aspek yang
dinamis dan kompleks, yang memerlukan
pendekatan berkelanjutan dan adaptif. Teknologi
terus berkembang, begitu pula dengan ancaman yang
menyertainya. Oleh karena itu, penelitian ini akan
terus memantau perkembangan terbaru dalam
keamanan siber dan mengidentifikasi strategi yang
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paling efektif untuk melindungi data pengguna di
masa depan. Dalam jangka panjang, diharapkan
penelitian ini dapat menjadi landasan bagi kebijakan
dan praktik keamanan informasi yang lebih baik,
tidak hanya untuk Instagram tetapi juga untuk
platform media sosial lainnya.

II. METODOLOGI PENELITIAN

Penelitian 1ni menggunakan pendekatan
kuantitatif untuk mengumpulkan data tentang
persepsi dan praktik keamanan informasi datapribadi
pengguna Instagram. Metode penelitian ini
dirancang untuk mendapatkan pemahaman yang
mendalam tentang bagaimana pengguna
memperlakukan dan melindungi data pribadi mereka
di platform tersebut.

1. Desain Penelitian

Studi ini menggunakan desain survei lintas-
seksi yang melibatkan responden dari berbagai
kelompok wusia, pendidikan, dan latar belakang
pekerjaan. Survei dilakukan secara daring melalui
platform survei online untuk memfasilitasi
pengumpulan data yang efisien dan luas.

2. Pengembangan Kuisioner

Kuisioner  dikembangkan  berdasarkan
tinjauan literatur yang komprehensif tentang
keamanan informasi dan praktik terbaik di media
sosial, serta konsultasi dengan ahli keamanan dan
metodologi survei. Pertanyaan dalam kuisioner
dirancang untuk mencakup aspek-aspek berikut:

- Persepsi terhadap pentingnya keamanan
informasi data pribadi.

- Penggunaan fitur keamanan yang disediakan
oleh Instagram (seperti autentikasi dua faktor,
pengaturan privasi).

- Frekuensi memperbarui kata sandi dan tindakan
keamanan lainnya.

- Keterbukaan terhadap kebijakan privasi
Instagram dan pemahaman terkait.

3. Implementasi Kuisioner

Kuisioner disebar kepada sampel responden
yang diambil secara acak dari populasi pengguna
Instagram. Partisipasi dalam survei bersifat sukarela
dan anonim untuk menjaga kejujuran dan privasi
responden. Setiap responden diberikan instruksi
yang jelas untuk mengisi kuisioner secara tepat dan
akurat.
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4. Pengolahan Data dan Analisis

Data yang dikumpulkan akan dianalisis
menggunakan teknik statistik deskriptif, seperti
frekuensi, mean, dan analisis korelasi untuk
mengidentifikasi pola, tren, dan hubungan antar
variabel. Analisis ini akan membantu dalam
menggambarkan profil keamanan informasi data
pribadi pengguna Instagram serta faktor-faktor yang
mempengaruhinya.

5. Pertimbangan Etika

Penelitian ini memperhatikan prinsip-prinsip
etika penelitian, termasuk persetujuan partisipan,
privasi, dan keamanan data. Semua data yang
dikumpulkan akan dijaga kerahasiaannya dan hanya
digunakan untuk tujuan penelitian.

Dengan menggunakan pendekatan
kuantitatif ini, diharapkan penelitian ini dapat
memberikan wawasan yang lebih dalam tentang
praktik keamanan informasi data pribadi di
Instagram dan mendorong pengembangan strategi
yang lebih efektif dalam perlindungan privasi
pengguna di media sosial

1L HASIL DAN PEMBAHASAN

Penelitian ini melibatkan analisis literatur,
studi kasus, dan survei terhadap pengguna Instagram
untuk mengevaluasi aspek keamanan informasi di
platform ini. Survei dilakukan terhadap 70 pengguna
aktif Instagram dari berbagai latar belakang dan
demografi untuk mendapatkan wawasan tentang
kesadaran dan perilaku mereka terkait keamanan
informasi. Berikut adalah temuan utama dari
penelitian ini:

1. Seberapa sering anda mengganti kata

sandi akun instagram anda?

Seberapa sering Anda mengganti kata sandi akun Instagram Anda?

70 responses

tidak pernah 18 (25.7%)

jarang 37 (52.9%)
sering

15 (21.4%)

selalu

0 10 20 30 40

1.1 Data mengganti kata sandi

Langkah ini dapat membantu mencegah
akses tidak sah dan melindungi informasi pribadi
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dari potensi peretasan. Proses penggantian password

sebaiknya dilakukan dengan membuat kata sandi

yang kuat dan unik, yang menggabungkan huruf

besar dan kecil, angka, serta simbol khusus. Selain

itu, pengguna juga disarankan untuk tidak

menggunakan kata sandi yang sama untuk beberapa

akun.

2. Seberapa sering anda memeriksa
pengaturan privasi akun instagram anda?

Seberapa sering Anda menggunakan autentikasi dua faktor pada akun Instagram Anda?

70 responses

tidak pernah 21 (30%)

jarang 31 (44.3%)
sering

selalu 5(7.1%)

1] 10 20 30 40

1.2 Data memeriksa pengaturan privasi

3. Seberapa Sering Anda Menggunakan
Autentikasi Dua Faktor Pada Akun
Instagram Anda

Seberapa sering Anda menerima pesan atau tautan mencurigakan di Instagram?
70 responses

tidak pernah 31 (44.3%)
jarang

32 (45.7%)

sering

selalu

0 10 20 30 40

1.3 Data menggunakan autentikasi dua faktor

4. Seberapa sering anda memeriksa pesan
dan tautan mencurigakan di instagram?

Seberapa sering Anda menerima pesan atau tautan mencurigakan di Instagram?
70 respanses

tidak pernah

31 (44.3%)

Jjarang 32 (45.7%)

sering 6 (B.6%)

selalu

0 10 20 30 40

1.4 Data memeriksa tautan dan pesan mencurigakan
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5. Seberapa sering anda memperbarui
aplikasi  instagram  anda  untuk
mendapatkan fitur keamanan terbaru?

Seberapa sering Anda memperbarui aplikasi Instagram Anda untuk mendapatkan fitur keamanan

terbaru?
70 responses

tidak pemah

18 (25.7%)

jarang

sering

selalu

0 10 20 30

1.5 Data memperbarui aplikasi instagram

6. Seberapa sering anda memastikan bahwa
informasi pribadi yang anda bagikan di
instagram tidak dapat di lihat oleh orang
yang tidak dikenal?

Seberapa sering Anda memastikan bahwa informasi pribadi yang Anda bagikan di Instagram tidak
dapat dilihat oleh orang yang tidak dikenal?

70 responses

tidak pernah —14 (20%)

jarang 29 (41.4%)

20 (28.6%)

sering

selalu

0 10 20 30

1.6 Data memeriksa informasi pribadi yang dibagikan

7. Seberapa sering anda berhti hati terhadap
aplikasi pihak ketiga yang terhubung
diakun instagram anda?

Seberapa sering Anda berhati-hati terhadap aplikasi pihak ketiga yang terhubung dengan akun

Instagram Anda?
70 responses

tidak pernah 11 (15.7%)

20 (28.6%)

jarang
sering

27 (38.6%)

selalu

0 10 20 30

1.7 Data berhati hati terhadap aplikasi pihak ketiga

8. Seberapa sering anda memeriksa
aktivitas login di akun instagram anda?
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Seberapa sering Anda memeriksa aktivitas login akun Instagram Anda?

70 responses

tidak pernah
jarang 31 (44.3%)

sering

selalu

11 (15.7%)

1.8 data memeriksa aktivitas login

Hasil penelitian ini menunjukkan bahwa
meskipun Instagram telah menyediakan berbagai
fitur keamanan, kesadaran dan penggunaan fitur-
fitur tersebut oleh pengguna masih kurang optimal.
Rendahnya tingkat penggunaan fitur autentikasi dua
faktor menunjukkan bahwa banyak pengguna belum
sepenuhnya menyadari atau memahami pentingnya
langkah-langkah tambahan untuk melindungi akun
mereka. Edukasi yang lebih intensif mengenai
manfaat dan cara mengaktifkan fitur-fitur keamanan
ini sangat diperlukan.

Berikut data berdasarkan kuisioner diatas:

Tidak  jarang  sering selalu
pernah

Mengganti kata 25.7%  52.9% 21.4% 1.4%
sandi akun
Memeriksa 143%  48.6% 37.1% 4.3%
pengaturan privasi
akun
Menggunakan 30% 44.3% 18.6% 7.1%
Autentikasi Dua
Faktor
Memeriksa  pesan 44.3%  45.7% 8.6% 1.4%
dan tautan
mencurigakan
Memperbarui 7.1% 25.7% 37.1% 31.4%
aplikasi instagram
Memastikan bahwa 20% 41.4% 28.6% 10%
informasi  pribadi
yang anda bagikan
di instagram tidak
dapat di lihat oleh
orang yang tidak
dikenal
Berhati hati 15.7%  28.6% 38.6% 18.6%
terhadap aplikasi
pihak ketiga
memeriksa aktivitas 4.3% 44.3% 357% 15.7%
login

Rata-Rata 19.8% 40.8% 27.7% 10.8%

40
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Selain itu, banyak pengguna yang tidak
menyadari risiko yang dihadapi saat menggunakan
media sosial. Tingkat kesadaran yang rendah
terhadap ancaman seperti phishing dan peretasan
akun menunjukkan bahwa masih banyak pengguna
yang memerlukan pengetahuan lebih lanjut tentang
cara melindungi diri mereka secara online.
Kampanye edukasi yang lebih efektif dan
berkelanjutan diperlukan untuk meningkatkan
pemahaman pengguna tentang pentingnya keamanan
informasi.

Pengguna yang memiliki akun bisnis atau
publik lebih rentan terhadap insiden keamanan
karena eksposur mereka yang lebih tinggi. Instagram
perlu memberikan perhatian khusus dan dukungan
tambahan bagi pengguna dengan profil tinggi ini,
termasuk menawarkan solusi keamanan yang lebih
canggih dan personalisasi.

Hasil survei juga menunjukkan bahwa
perilaku pengguna memainkan peran penting dalam
keamanan informasi. Banyak pengguna yang merasa
fitur keamanan merepotkan dan lebih memilih untuk
mengabaikannya. Ini menunjukkan perlunya
pendekatan yang lebih user-friendly dalam
merancang fitur keamanan sehingga pengguna lebih
tertarik untuk menggunakannya.

Untuk meningkatkan keamanan informasi di
Instagram, diperlukan upaya berkelanjutan dalam
edukasi pengguna tentang pentingnya langkah-
langkah keamanan. Instagram dapat
mengembangkan kampanye edukasi yang lebih
intensif dan praktis untuk membantu pengguna
memahami dan menggunakan fitur-fitur keamanan
yang tersedia. Selain itu, desain fitur keamanan yang
lebih user-friendly dapat membantu meningkatkan
adopsi oleh pengguna.

Upaya Pencegahan:

1. Pencegahan agar tidak sering mengganti kata
sandi akun instagram. Untuk mencegah
kebutuhan sering mengganti kata sandi akun
Instagram, langkah-langkah pencegahan
dapat diterapkan secara efektif. Pertama,
penting untuk memilih kata sandi yang kuat
dan unik dengan kombinasi huruf besar,
kecil, angka, dan simbol. Hal ini membantu
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mengurangi risiko kata sandi mudah ditebak
atau diretas. Selanjutnya, aktifkan fitur
autentikasi dua faktor (2FA) sebagai lapisan
keamanan tambahan yang memerlukan
verifikasi kedua, selain kata sandi, seperti
kode yang dikirimkan ke perangkat seluler
atau email yang terdaftar. Dengan 2FA aktif,
akun Anda tetap aman meskipun kata sandi
utama Anda terpapar. Selain itu, penting
untuk menjaga kerahasiaan kata sandi
dengan tidak menyimpannya di tempat yang
dapat diakses oleh orang lain. Manajemen
kata sandi yang baik menggunakan aplikasi
manajer kata sandi juga dapat membantu
dalam mengelola dan menyimpan kata sandi
dengan aman. Perbarui kata sandi secara
berkala untuk menjaga keamanan akun,
namun tidak terlalu sering kecuali jika ada
indikasi kata sandi telah terungkap atau
ditemukan. Terakhir, waspadai tautan atau
pesan yang mencurigakan yang dapat
mengarah ke upaya phishing untuk mencuri
informasi login Anda. Dengan menerapkan
langkah-langkah ni, Anda dapat
meningkatkan keamanan akun Instagram
Anda tanpa perlu sering mengganti kata
sandi, tetapi tetap menjaga proteksi yang
optimal terhadap akun pribadi Anda

. Pencegahan agar privasi instagram tidak ke

sebar. Untuk menjaga privasi Instagram agar
tidak tersebar secara tidak diinginkan,
langkah-langkah pencegahan yang tepat
perlu diterapkan. Pertama, pastikan untuk
mengatur pengaturan privasi akun dengan
cermat. Gunakan fitur-fitur pengaturan
privasi Instagram untuk mengontrol siapa
yang dapat melihat dan berinteraksi dengan
konten Anda, termasuk pengaturan siapa
yang dapat mengirim permintaan mengikuti
dan siapa yang dapat melihat aktivitas Anda

. Pencegahan  autentikasi dua  faktor.

Pencegahan dengan menggunakan
autentikasi dua faktor (2FA) adalah langkah
kunci dalam meningkatkan keamanan akun
online, termasuk di Instagram. Dengan
mengaktitkan 2FA, Anda menambahkan
lapisan keamanan tambahan selain hanya
menggunakan kata sandi. Langkah-langkah



Seminar Nasional Teknologi Informasi dan Bisnis (SENATIB) 2024

untuk menerapkan 2FA termasuk memilih
metode verifikasi kedua yang aman, seperti
kode yang dikirimkan melalui SMS, aplikasi
autentikator, atau email

. Pencegahan pesan dan tautan mencurigakan
instagram. Untuk mencegah risiko dari pesan
dan tautan mencurigakan di Instagram, ada
beberapa langkah yang dapat diambil untuk
meningkatkan keamanan dan menghindari
jebakan phishing atau serangan lainnya.
Pertama, hindari klik langsung pada tautan
dari akun yang tidak dikenal atau yang
terlihat mencurigakan. Jika Anda menerima
pesan dari akun yang tidak Anda kenal atau
yang  terlihat  mencurigakan, jangan
merespons atau berinteraksi dengan pesan
tersebut.

. Pencegahan agar dapat update keamanan
instagram. Untuk memastikan keamanan
akun Instagram Anda tetap terjaga dan selalu
terupdate, ada beberapa langkah yang dapat
Anda lakukan secara teratur. Pertama,
pastikan aplikasi Instagram di perangkat
Anda selalu diperbarui ke versi terbaru.
Pembaruan ini sering kali mengandung
perbaikan keamanan dan fitur baru yang
dapat membantu melindungi akun Anda dari
ancaman keamanan terbaru.

. Pencegahan agar informasi pribadi tidak
tersebar di instagram. Pastikan untuk
mengatur pengaturan privasi akun Instagram
dengan hati-hati. Gunakan fitur-fitur yang
disediakan untuk mengontrol siapa yang
dapat melihat dan berinteraksi dengan konten
Anda. Atur siapa yang dapat mengirim
permintaan mengikuti dan siapa yang dapat
melihat aktivitas Anda

. Pencegahan terhadap aplikasi pihak ketiga
akun instagram. Periksa dan kelola aplikasi
pihak ketiga yang telah Anda izinkan untuk
mengakses akun Instagram Anda. Hapus izin
akses untuk aplikasi yang tidak lagi Anda
gunakan atau yang tidak Anda kenal.

. Pencegahan ada yang nyadap di akun
instagram. Untuk mencegah penyadapanatau
akses tidak sah pada akun Instagram,
langkah-langkah pencegahan harus
diterapkan dengan cermat. Pertama, aktifkan
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autentikasi dua faktor (2FA) di akun Anda
untuk  menambah lapisan  keamanan
tambahan. 2FA meminta verifikasi melalui
perangkat seluler atau aplikasi autentikator
selain kata sandi, sehingga sulit bagi pihak
yang tidak sah untuk mengakses akun Anda
hanya dengan kata sandi.

IV.KESIMPULAN

Penelitian ini telah mengidentifikasi dan
menganalisis berbagai aspek keamanan informasi
pada platform media sosial Instagram. Meskipun
Instagram telah mengimplementasikan sejumlah
fitur keamanan seperti autentikasi dua faktor,
enkripsi end-to-end, dan pengaturan privasi yang
dapat disesuaikan, hasil penelitian menunjukkan
bahwa kesadaran dan pemanfaatan fitur-fitur ini oleh
pengguna masih rendah. Tingkat kesadaran yang
rendah terhadap risiko keamanan siber seperti
peretasan dan phishing, serta perilaku pengguna
yang kurang hati-hati dalam menjaga informasi
pribadi mereka, memperburuk situasi ini.

Pengguna Instagram, khususnya mereka
dengan akun bisnis atau publik, lebih rentan terhadap
ancaman keamanan karena eksposur yang lebih
tinggi. Edukasi yang lebih efektif dan berkelanjutan
diperlukan untuk meningkatkan pemahaman dan
kesadaran pengguna mengenai pentingnyakeamanan
informasi. Selain itu, Instagram perlu terus
mengembangkan fitur keamanan yang lebih user-
friendly dan menyediakan dukungan tambahanbagi
pengguna dengan profil tinggi.

Rekomendasi  strategis yang diusulkan
mencakup peningkatan program edukasi, desain fitur
keamanan yang lebih mudah diakses, dukungan
khusus untuk akun bisnis dan publik, serta kampanye
kesadaran yang berkelanjutan. Dengan mengadopsi
langkah-langkah ini, diharapkan Instagram dapat
menyediakan lingkungan digital yang lebih aman
bagi penggunanya dan mengurangi risiko keamanan
yang dihadapi.

Secara  keseluruhan,  penelitian  ini
menegaskan pentingnya kolaborasi antara platform
media sosial dan penggunanya dalam menciptakan
ekosistem yang aman dan terlindungi. Dengan
peningkatan kesadaran dan implementasi kebijakan
keamanan yang lebih ketat, Instagram dapat
memperkuat perlindungan terhadap informasi
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pribadi pengguna dan mendukung pengalaman
media sosial yang lebih aman dan menyenangkan.
Keamanan informasi di Instagram juga
dipengaruhi oleh tingginya insiden percobaan
peretasan dan phishing. Pengguna dengan jumlah
pengikut yang banyak menjadi target utama,
menyoroti perlunya perhatian khusus terhadap
keamanan akun-akun dengan visibilitas tinggi.
Kebijakan privasi Instagram, meskipun cukup kuat,
masih belum sepenuhnya dipahami atau diikuti oleh
pengguna, yang seringkali tidakmenyadari
bagaimana data mereka digunakan dan dilindungi.
Untuk meningkatkan keamanan informasi di
Instagram, diperlukan upaya berkelanjutan dalam
edukasi pengguna tentang pentingnya langkah-
langkah keamanan. Instagram dapat
mengembangkan kampanye edukasi yang lebih
intensif dan praktis untuk membantu pengguna
memahami dan menggunakan fitur-fitur keamanan
yang tersedia. Selain itu, desain fitur keamanan yang
lebih user-friendly dapat membantu meningkatkan
adopsi oleh pengguna.
Implementasi teknologi keamanan yang lebih
canggih, seperti deteksi otomatis terhadap aktivitas
mencurigakan dan peningkatan perlindungan
terhadap phishing, juga sangat diperlukan. Pengguna
dengan jumlah pengikut yang besar perlu
mendapatkan dukungan khusus untuk memastikan
keamanan akun mereka. Dengan langkah-langkah
ini, Instagram dapat menyediakan lingkungan digital
yang lebih aman bagi penggunanya dan mengurangi
risiko keamanan yang ada.
Penelitian ini menunjukkan bahwa kolaborasi antara
platform media sosial dan penggunanya sangat
penting dalam menciptakan ekosistem yang aman.
Dengan peningkatan kesadaran, edukasi yang tepat,
dan kebijakan keamanan yang kuat, Instagram dapat
melindungi informasi pribadi pengguna dengan
lebih efektif dan mendukung pengalaman media
sosial yang aman dan nyaman.
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